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VIOLENCIA SEXUAL




Violéncia sexual

Existe violéncia sexual a partir do momento em que alguém (homem, mulher,
rapaz, rapariga) € forcado a ter relacdes sexuais (C om ou sem penetracao).

E violéncia sexual:
O As situacOes de abuso, violacéo e assédio sexual,
O Qualquer ato de natureza sexual nao consentido;

L A agressao focalizada na sexualidade da pessoa mas gue a atinge em todo o

Seu ser,;
!\ ET! SEXUAL.

O facto de se utilizar a sexualidade para chantagear e humilhar alguem e
reconhecido pela Lei como uma agressao punivel.
Mesmo numa situacao entre pessoas casadas ou namora  dos.

0 Um crime punido pela lei.

CADA PESSOA TEM O DIREITO DE ESCOLHER TER OU NAO UM CO




Formas de violéncia sexual

A violéncia sexual envolve todos os comportamentos sexuais, podendo
tornar-se progressivamente mais intrusiva ou invasi va. Inclui:

L Contactos fisicos;
O Exploracao sexual,
O Prostituicao infantil;

O Pedofilia;

O Pornografia; = .
0 Comportamentos sem contacto fisico como 0 exiwao, VIS

producdo de material pornografico, entre outros.

Forcar alguém a ter uma relacao sexual que ele(a) n  ao deseje, quer seja por
violéncia, chantagem ou pressao (com ou sem penetra  C&o), seja por pessoas
estranhas ou conhecidas, é crime punivel por Lel.
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ABUSO SEXUAL




Abuso sexual

Abuso sexual é qualquer atividade sexual iniciadap  or uma pessoa que nao
obtém o consentimento da outra.

Os abusos sexuais contra menores séo todas as situacdes em que criancas e
adolescentes sao utilizados pelos adultos para ter prazer sexual, quer através de
violéncia, seducao ou chantagem.

Consideram-se ainda como situacoes de abuso , as praticas de caracter
exibicionista perante o outro , obscenidade escrita ou oral , obrigatoriedade de
assistir a espetaculos pornograficos , 0 uso de objetos pornograficos  ou ainda
se 0 menor € usado para fins fotograficos ou filmes de i ndole poernografica
(art.° 171 do Caodigo Penal). | ad

&

Esta definicAo compreende crimes contra a autode 0 sex

(menores de 14 anos).

ncas

Ou seja

Qualquer ato sexual com um menor de 14 anos € considerado abuso;
Entre os 14 e os 16 anos considera-se abuso se for provado que houve
aproveitamento de inexperiéncia do menor por parte de um adulto.




Insesto e Pedofilia

O incesto s&o as relacdes sexuais que acontecem dentro de uma familia. As
criancas ficam perturbadas e com medo com estas situagcdes que acontecem com
adultos (pai ou mé&e) ou com irmaos/irmas.

Peddfilo € um adulto (homem ou mulher) que se sente atraido e que abusa
sexualmente de um menor (quer seja atravées de um contacto fisico quer seja
tirando fotos de caracter sexual e expondo estas imagens).




Istupro e Assedio

Estupro ou violagcdo é a pratica ndo-consensual do sexo, imposto por meio de
violéncia ou grave ameaca de qualquer natureza.

Assédio é o conjunto de acdes que visam a conquistl;; rior

para se obter algo. —

Assédio moral pressdo psicoldgica exercida sobre alguém com quem Se tem uma
relacéo de poder.

Assédio sexual conjunto de atos ou comportamentos que ameagcam sexualmente
outra pessoa.




Exploracao sexual profissional

A Exploracao Sexual Profissional ocorre quando ha algum tipo de envolvimento
sexual (ou intimidade) entre uma pessoa que esta prestando algum servico (de
confianca e com algum poder delegado) e um individuo que procurou a sua ajuda
profissional.

Pode ocorrer em todos os relacionamentos profissionais nos quais haja algum tipo
de poder de um individuo sobre o outro (assimetria). Exemplos sao relagcoes
como a do médico-paciente, psicologo-paciente, advo gado-cliente,
professor-aluno e clérigo-paroquiano.
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PERIGOS NA REDE
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Redes Sociais Virtuais — PERIGOS!

0 Dados pessoais na pagina de perfil;

U Apropriacao de identidade;

U Falsas identidades:

U Imagens, opinides e outros;

O Cyberbullying;

L Auséncia do controlo efetivo de idade;

O A quase auséncia de moderacéo.




Redes Sociais Virtuais — CUIDADGOS A TER!

L Nao forneca inadvertidamente dados pessoais;

0 Nao aceite pedidos de amizade se o conteudo da pagina o deixar desconfortavel;
L N&o responda a comentarios ou conteudos ofensivos;

U Os dados nao séo privados;

U Colocar os perfis como privados;

U Aceitar apenas utilizadores que conhece pessoalmei

0 Nao aceitar conhecer os amigos virtuais pessoal

O Cuidado com as fotografias e com 0s videos;

U Nao colocar informacdes sobre terceiros.
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PREDADORES ONLINE

O QUE FAZER PARA MINIMIZAR O RISCO?
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Qual € o modo de atuacéo dos predadores online?
Os predadores estabelecem contacto com criancas através de:

1 conversas em salas de chat
O mensagens instantaneas
 correio eletronico

O ou foruns de debate.

Muitos adolescentes recorrem a foruns online de apoio para lidar com.0s.seus

problemas.

Os predadores visitam estas areas online com freg

ara pr
vulneraveis. '

Gradualmente, os predadores online tentam seduzir os seus alvos atraves da

T

atencdo prestada, do afeto, da simpatia e mesmo de presentes; muitas vezes, /a8

despendem bastante tempo, dinheiro e energia neste esfor¢co de aproximacao.




Qual € o modo de atuacéo dos predadores online? (continuacao)

Estao a par das musicas e dos passatempos mais recentes, que provavelmente
despertam o interesse das criancgas.

Ouvem os problemas das criangas e mostram empatia com elas.

Também tentam reduzir as inibicdes dos jovens introduzindo conteudo sexual
gradualmente nas suas conversas, ou mostrando material sexualmente.explicito.

il e

Alguns predadores adotam um modo de atuacao
encetando de imediato conversas de teor sexualm

-

Esta abordagem mais direta podera incluir assédio sexual ou perseguicao.

Os predadores também podem avaliar as criangas que conhecem online, para /ya
posterior contacto pessoal. ;




Que jovens se encontram em risco?

Os jovens adolescentes constituem o grupo etario mais vulneravel e correm um
risco muito elevado de serem abordados por predadores online.

Os adolescentes jovens estao a explorar a sua sexualidade, afastando-se do
controlo dos pais e procurando novos relacionamentos fora do ambito familiar.

Sob a capa do anonimato, s&o mais propensos a correr riscos online, sem
entenderem totalmente o que isso podera implicar.

Os jovens mais vulneraveis aos predadores online ser:
1 ]
O novos na atividade online e desconhecedores das normas de c@ a Net

O utilizadores agressivos de computadores

L do tipo que gosta de experimentar atividades novas e excitantes na vida.




Que jovens se encontram em risco?  (continuacgao)
pessoas que procuram ativamente atencao ou afeto
rebeldes

iIsolados ou solitarios

pessoas confusas no que respeita a identidadessex

facilmente enganados pelos adultos

a
a
a
O curiosos
a
a
a

atraidos por subculturas, a margem do mundo dos Seus pais

As criancas pensam que estdo preparadas para o peri  go que os predadores/;aa

representam, mas, na realidade, sdo bastante ingénu  0s no que se refere a &
relacionamentos online. '




Como te prevines de um predador online?

O Nunca transferir imagens a partir de uma origem desconhecida — podem ser
sexualmente explicitas.

Q Utilizar filtros de correio eletronico.

O Dizer imediatamente a um adulto caso alguma coisa que aconteca online os
faca sentir pouco a vontade ou assustados.

O Escolher um nome de ecra néo indicador de sexo, que. nao contenha palavras
sexualmente sugestivas, ou revele informacgbes pessoai

eles
ncher fi

O Nunca revelar a ninguém informacoes pessoais
(incluindo idade e sexo), ou acerca da familia, € nunca p
perfil online de caracter pessoal.

Q Interromper qualquer comunicacdo por correio eletrénico, conversa através dgs
mensagens instantaneas, ou chats, se alguém comecar a fazer perguntas
demasiado pessoais ou com sugestdes sexuais.
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PEDOFILIA ONLINE

O QUE FAZER PARA MINIMIZAR O RISCO?




Como atua um pedofilo na internet?

O Utiliza as informacdes fornecida pela crianca ou adolescente quando colocam
inocentemente os seus dados em sites, blogs, chats; Permitem ao pedodfilo
construir a sua falsa imagem, com a qual se vai apresentar a vitima,

O Pode fazer contatos telefonicos, caso a criangca ou adolescente forneca um
ndamero.

0 Como tatica de seducao, o pedofilo pode até mesmo falar como crlan(;a
fazendo-se passar por uma, ganhando desse modesa |

O Pode, também, oferecer algum beneficio mone

O Pode sugerir as criancas e adolescentes que liguem awebcam para fotografa-
los sem que eles saibam. Enquanto a camara captura imagens durante a
conversa, o internauta do outro lado da rede grava imagens ou video do monitol*-
Muitos peddfilos utilizam essas imagens para chantagea-los em busca de mais;,
fotos ou de encontros, sob ameaca de divulgacao; '




Como atua um pedofilo na internet?  (continuacao)

0 O peddfilo pode levar até dois anos para chegar a sua vitima.

O O objetivo fundamental do pedofilo € seduzir, convencer a crianca ou
adolescente para conseguir um contato real posteriormente.

0 Toma-se um amigo, cria uma atmosfera de acelhim
adolescentes, explora as fantasias romanticas, ali
emocionais e afetivas;

0 Usa como forma de coacéao os "segredos"” que estabelece com a vitima,
pressionando-a para manter siléncio, fazendo ameacas a crianca em relacao a
familia ou a ela propria.




Caracteristicas comuns a pedofilos

U Busca atencéo e amizades infantis e prefere a companhia de criancas;
O Procura agrada-las em demasia, parecendo «gostar» muito delas;
O Tenta sempre ficar sozinho com as criancas para fotografa-las ou filma-las;

U Oferece muitos presentes, nao medindo gastos, tendo dificuldade em relacionar-
se com adultos, evitando-os;

O E sedutor, sendo em geral gentil e amavel;
|
O Procura manter em casa decoracao atraente para criangas. , ]
Estas caracteristicas, apesar de comuns em pedofilo S, podem, tambem, ser

identificadas em qualquer pessoa.
— Todo o cuidado é pouco ao fazer-mos uma denuncia -
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Mensagens Instantaneas

10 Conselhos de Seguranca
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Bater a porta. Bater com a Porta!

10 conselhos para mais seguranca na mensagens insta  ntaneas

1. Seja cuidadoso quando cria um nome de ecrd.  Todos os programas de
mensagens instantaneas pedem-lhe para criar um nome de ecra (nickname),
gue é semelhante a um endereco de correio eletrénico. O seu home de ecra nao
deve fornecer ou mencionar informacoes pessoais. Por exemplo, utilize um
apelido como Fadefutebol em vez de BragaJoana ou Pedro1994.

2. Crie uma barreira contra mensagens instantaneas i ,ndesejadas..Nao.indigque
0 seu nome de ecra ou endereco de correio.eletsoni iSipublicas (como
grandes listas de endereco web, ou perfis de €
estranhos. Alguns servicos de mensagens €le
ecra ao seu endereco de correio eletronico quan egista.# |
disponibilidade do seu endereco de correio eletronico pode fazer com que
receba um namero maior de ataques de spam e de Phishing.

3. Nunca forneca informacdes pessoais , como 0s numeros de cartbes de
credito ou palavras-passe, numa conversa por mensagens instantaneas.




Bater a porta. Bater com a Porta!

10 conselhos para mais seguranca na mensagens insta  ntaneas (continuacao)

4. Comunique apenas com pessoas que estao na sualis ta de contactos ou
de amigos.

5. Se decidir encontrar-se com um estranho  que s6 conhece atraves de
comunicacdes por mensagens instantaneas, tome as precaucdes de seguranca
adequadas. Por exemplo, nao se encontre com essa pessoa sozinho, (leve um
amigo ou pessoa de familia consigo). Marque o encontro para um lugar publico,

[

como um café e nunca aceite abandona-lo.

6. Nunca abra imagens, transfira ficheiros, ou cli m hipe
existentes em mensagens de pessoas que nao co €. de
alguém que conhece, confirme com o remetente se a mensagem (e os seus

anexos) sao fidedignos. Se néao for, feche a mensagem instantanea.

7. Nao envie mensagens instantaneas pessoais ou priv. adas no trabalho. O
seu patrao podera ter direito a visualizar essas mensagens.




Bater a porta. Bater com a Porta!

10 conselhos para mais seguranca na mensagens insta  ntaneas (continuacao)

8. Se utilizar um computador publico , ndo selecione a funcionalidade que lhe
permite iniciar sessao automaticamente. As pessoas que utilizam esse
computador depois de si poderao ver e utilizar o seu nome de ecra para iniciar
sessao.

9. Controle e limite a utilizagcdo de mensagens instan  taneas pelos seus filhos.
Uma forma de o fazer e subscrevendo a Seguranca Famlllar do Windows Live
OneCare. Se utilizar o Windows Vista, ja dispée 0
incorporados. Para mais informacdes, consul
pode ajuda-lo a proteger os seus filhos onlings

10. Quando n&o esta disponivel para receber mensagen ' ‘s, tenha cuidado com a
forma como exibe essa informacé&o a outros utilizadores. Por exemplo, talvez
nao queira que todos os utilizadores da sua lista de contactos saibam que esta
"Ausente para almoco."
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BLOGUES?

6 SUGESTOES DE SEGURANCA




Blogosfera. PREVENIR!

BLOGUES - 6 sugestoes de seguranca

1. Nunca devem divulgar informacdes pessoais , tais como apelido, contactos,
endereco de casa, numero de telefone, nome da escola, endereco de correio
eletronico, nomes de amigos e familiares, nomes que usam em mensagens
instantaneas, idade ou data de nascimento.

2. Nunca devem publicar fotos provocadoras , deles ou de outraspessoas.
Além disso, devem certificar-se de que quaisqueli ns publicadas nunca
revelam nenhuma das informacgdes acima indic 0 se ver
sempre 0 que esta em pano de fundo, numa fo

3. Parta do principio de que tudo o que e publicado na Web tem um caracter
permanente. Qualquer pessoa que aceda a um blogue atraves da Internet pode
imprimir os contetudos de um blogue ou grava-los para um computador.




Blogosfera. PREVENIR!

BLOGUES - 6 sugestoes de seguranca

4. Use sempre fornecedores de servicos de bloguesco  m os termos de
utilizacao claramente identificados e certifigue-se de que eles podem garantir
a protecao dos conteudos dos blogues (e ndo apenas as contas de utilizador)
com palavra-passe. (Mesmo com esta protecao, € melhor presumir que
gualquer pessoa podera ver o que publica.).

5. Evite tentar "ofuscar" ou entrar em competi¢aose

6. Mantenha uma orientac&o positiva para o seu blogu™
caluniar ou atacar outras pessoas.
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JOGOS ONLINE

10 sugestbes para lidar com formas de intimidacao n 0S J0gos

O PAI TEM RAZAD ...
HA MAIS coISAS
INTERESSANTES PARA

FAZEE ---

{ JOosAR ONLINE
ANDA A DAR-ME cABO J i

ENTAQ, COMO
E GUE CORREU
O VOSSO DIAT

£ TESTE DE
PORTUGUES
CORREU-ME MUITS
BEM, DEVO TERE
BOA NOTAL




Intimidacao? IGNORA!

Conhecidos como griefers, snerts, cheese players, twinks, ou apenas cyberbullies,
0 mais certo € que um destes incomodativos cibernautas ja tenha incomodado
uma crianca perto de si, pelo menos uma vez durante videojogos online
multijogador, como o Halo 2, EverQuest, The Sims Online, SOCOM e Star Wars
Galaxies.

Os griefers sao o equivalente da Internet aos alunos mal comportados, que
gostam de humilhar e intimidar os outros.

10 sugestbes para lidar com formas de intimidacéo n @S jogos

1. Ignorar a acao dos griefers. Se nao reagiresg cacoe I parte

dos casos eles aborrecem-se e deixam de te incomaodar.

2. Alterar opcoes do jogo. Joga com regras ou opcoes alteraveis, que impecam
determinadas taticas, como a eliminacao de companheiros de equipa.




Intimidacao? IGNORA!

10 sugestbes para lidar com formas de intimidacéo n 0S jogos (continuacao)

3. Cria um jogo privado. A maior parte dos mais recentes videojogos para varios
jogadores e sites relacionados permitem gue os jogadores formem 0s seus
jogos exclusivos, em que apenas 0S amigos estao autorizados a jogar.

4. Jogar em sites com regras rigorosas. Jogue em sites de jogos com codigos
de conduta e termos de servico de cumprimento obrigatorio, e que tenham
administradores de jogo em direto, que possam banimes griefers:

5. Fazer outra coisa qualquer. Se um griefern
outro jogo, ou faz um intervalo e volta mais tar

ga

-

6. Comunicar falhas no jogo. Tenta identificar falhas dos jogos due possam ser

exploradas, ou novos métodos de fazer batota. Comunica-os ao administrador
do site de jogos.




Intimidacao? IGNORA!

10 sugestbes para lidar com formas de intimidacéao n 0S jogos (continuacao)

7. Joga jogos gque limitem as formas de intimidacao. Joga outros jogos que
fornecam recursos especificos para lidar com os griefers, como a possibilidade
de denunciar os prevaricadores aos administradores do jogo, o bloqueio de
mensagens ou de som e a possibilidade de expulsao de griefers.

8. Nao combater fogo com fogo. N&o utilizes taticas de intimidacao contra um
griefer, pois o mais provavel é que tal atitude conduza a mais comportamentos
incorretos, ou, pior ainda, fiques tu rotulado como grigfer.

9. Evita usar nomes provocadores. Evita nom
vezes referidos como gamertags) que possam

10.Nao reveles informacdes pessoais. Os griefers (ou outras pessoas) podem
usar nomes verdadeiros, numeros de telefone e enderecos postais ou de correio
eletronico para te incomodar ainda mais, ou para te causar outros problemas.
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CYBERBULLYING

vou DAR-TE
£OM ESTE LIVED
NA cABEZA!!

NAO, ALCIDES!
ESPERA! EU ENSINO-TE
A MEXER NO COMPU-
TADOR. ENSINO-TE...
| A ENVIAR UM EMAIL!

PREVINE-TE

uFal

ESTA FOI POR POUCO!
PEL-L MEMNOS DEIXOU-ME
EM PAZ E VOLTOU PARA
& LUGAR DELE ...

” OLHA, CHEGOU
UM EMAIL ...
DO ALCIDES ...7

UM EMAIL. ...
HUUUM.
ESTA BEM...




Intimidacao? IGNORA!

Cyber bullying — Pratica de bullying recorrendo as Tecnologias de Informagao como
Internet, Telemoveis ou quaisquer outras tecnologias digitais que permitam
Interacao entre utilizadores.

E considerado cyberbullying apenas quando ambos os envolvidos (agressor e
vitima) s&o menores.

Quando estéo envolvidos adultos este comportamento € considerado como
assedio de menores, perseguicao ou assedio sexual de menores.

Consequéncias do Cyberbullying -
El
O AgressoOes visam provocar alteracoes de cariz psi€olagico, na Vi “deixando-

a abatida e desmoralizada perante a comunidade real e Vvirtual.

O Avitima podera deixar de ter vontade de ir a escola, isolar-se, mostrar angustia,
tornar-se agressiva, ter alteracées ao nivel da alimentacéo e do sono.




Intimidacao? IGNORA!

Consequéncias do Cyberbullying  (continuacao)

O Podem ser bastante graves.

O Casos de suicidio e homicidio tiveram como origem este tipo de comportamento
perante a vitima ou agressor.

O Geralmente é um ataque deste tipo contra uma vitima € continuado e evolutivo.

O Casos podem acabar em processos judiciais (nao € muito frequente).

0 Geralmente os atacantes vém as suas contas
redes sociais canceladas por violacéo das condico

nger
lizaca

O Pode ocorrer crime informatico.




Intimidacao? IGNORA!

Métodos de ataque

a
a
a
a
a
a
a
a

Assédio atraves de Messenger ou SMS
Roubo de Passwords

Blogs

Sites na web

Envio de imagens através de email e telemowv
Criacao de votacoes online

Jogos online

Envio de virus e malware

Qinscricdo em listas de distribuicao

5 W




Intimidacao? IGNORA!

Motivacoes do cyberbullies
Q Afirmacao Social

Raiva

Revolta

Vinganca

Frustracao

Entretenimento

Diversao

“Porque sim”

o O 0O 0O 0 0 0 DO

Etc...




Intimidacao? IGNORA!

Como prevenir?

TEM CUIDADO COM ...

0 Com os dados pessoais que se colocam nos varios servi¢cos web (fotos, nome,
email, moradas, escola, turma, etc...,)

0 Com quem partilham os vossos dados (“amigos’”.das tedes sis)

O Certifiguem-se que nao estéo a divulgar inforrrﬂ . 'm na

web:
v' Desliguem-se dos servicos e consultem 0s vossos perfis publices

e hao

v' Pesquisem-se na Internet: Usando 0 vosso home ou email




Intimidacao? IGNORA!

COMO REAGIR?

Parem algum tempo para refletir, nao respondam a este tipo de acoes.
Se possivel, blogueiem o utilizador.
Guarda as mensagens do cyberbulling para mostrares a alguém.

Instala software de prevencéao de cyberbullyingas

¥ \N

U O 0O 0O DO

Denuncia;

v' Servigcos web
v’ Pais e escola

v'  Autoridades
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O QUE FAZER?




Bater a porta. Bater com a Porta!

Existem Gabinetes de Apoio a Vitima, assim como outros espacos gque te podem
ajudar e orientar nesta situacéao. Para obteres estas e outras informacodes, podes
telefonar para

Sexualidade em Linha — 808 222 003

Associacao Portuguesa de Apoio a Vitima — 707 200 077

Linha de Informacéo as Mulheres Vitimas de Violéncia — 800 202 148
SOS Crianga — 800 202 651 / 217 931 617

ca”ionais. '
(consulta o site: www.juventude.gov.pt) g |

Gabinetes de Apoio a Sexualidade Juvenil — Dire

PSP, GNR ou Policia Judiciaria

Hospitais, Centros de Saude, o Médico de Familia, entre outros Técnicos de Saude.




Bater a porta. Bater com a porta!

Quando telefonares, lembra-te que do outro lado ha sempre alguém que te
ouve, respeita e te pode ajudar!!!

N&o te esquecas que todos estes servicos sao anonim  0s e confidenciais.

O gque podes fazer, quando te sentires preparada(o)..

itand e estas

ssoas!

Reclamar justica para recuperar a tua propria digni
agressoes tenham efeitos nefastos em ti e/ou em o

A razao esta do lado de quem é violentado. Mesmo passado muito tempo,e
sempre tempo de contar e fazer justica.




Redes sociais?
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